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1. INTRODUCCION

La CFE cuenta con una diversidad de equipos de computo, infraestructura y sistemas informaticos que deben ser
protegidos por una adecuada practica de seguridad informatica.

Para reforzar los mecanismos de proteccion y cumplir con los lineamientos de seguridad de la informacidn, se tienen
desplegados diversos servicios e infraestructura de seguridad que permite detectar equipos con comportamiento
anomalo o sospechoso, los cuales deben ser atendidos para llevarlos a un estado de seguridad de la informacion
optimo.

2. OBJETIVO

Definir un proceso de sanitizacion de equipos de computo que se debera aplicar en los equipos detectados por los
servicios e infraestructura de seguridad de la informacidn, para la proteccion de la informacion y uso racional de los
recursos y sistemas informaticos de la CFE y sus EPS, reduciendo el impacto de ataques informaticos dirigidos contra
la informacion, equipos e infragstructura informatica, sistemas sustantivos, criticos y administrativos.

3. ALCANCE

El presente proceso de sanitizacion de equipos de computo es de aplicacion general y de cumplimiento obligatorio para
todo el personal, asi como terceros que por motivos de proyectos, prestacion o contrato de servicios profesionales
hagan uso de los recursos informaticos y de informacion de la GFE y sus EPS y sean detectados por los servicios e
infraestructura de seguridad de la informacion con actividad sospechosa o0 anémala.

4. POLITICA
Definir el proceso de sanitizacion que debe aplicarse a todos los equipos de computo que se conecten a la red de datos
de la CFE y que sean detectados fuera de cumplimiento o con actividad sospechosa.

5. NORMAS
Politicas Generales relativas a las tecnologias de informacion y comunicaciones de la Comision Federal de Electricidad
y sus Empresas Productivas Subsidiarias y Filiales.

El personal que haga uso de la presente guia deberd atender lo dispuesto en los Lineamientos en materia de seguridad
de la informacidn de la CFE y sus Empresas Productivas Subsidiarias, Filiales y Terceros.

El personal del corporativo, las empresas subsidiarias y filiales de la CFE debera atender la presente guia. En caso que
por razones técnicas o de operacion se requiera un procedimiento o guia distinto u actualizado al presente, la propuesta
debera de garantizar el cumplimiento del estandar de seguridad que se establecen en esta guia y contar con la
autorizacion de la Coordinacién de Servicios Tecnoldgicos.
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6. DESCRIPCION DEL PROCEDIMIENTO
6.1 ENTRADAS DEL PROCESO
6.1.1 INFRAESTRUCTURA DE PROTECCION CONTRA CODIGO MALICIOSO
La CFE cuenta con una infraestructura de proteccion contra codigo malicioso de Symantec instalada en 60,000

equipos de computo, que permite detectar:

- Ataques de codigo malicioso en la red

- Equipos con cliente de antivirus desactualizado

- Equipos infectados con c6digo malicioso

- Equipos que no han recibido un escaneo en el ltimo mes

- Equipos que requieren un reinicio para eliminar completamente cddigo malicioso

6.1.2 INFRAESTRUCTURA DE SEGURIDAD PERIMETRAL PALO ALTO NETWORKS

La CFE cuenta con una infraestructura de seguridad perimetral basada en firewalls de siguiente

generacion de

Palo Alto Networks ubicados en las principales zonas regionales y area metropolitana de la CDMX, que permiten

detectar:

- Top de aplicaciones usadas

- Top de consumo por usuarios

- Top de categorias de filtrado de URL visitadas

- Top de hosts con acceso sitios con malware

- Actividad maliciosa detectada

- Top de aplicaciones bloqueadas

- Top de categorias bloqueadas por filtrado de URL

- Top de usuarios blogqueados por navegacion hacia categorias blogueadas
- Usuarios con actividad de Comando y Control
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6.2 REVISION DE REPORTES DE ACTIVIDAD SOSPECHOSA

Semanalmente se elaboran los distintos reportes mencionados en la seccion anterior, 10s cuales son analizados para
determinar acciones en conjunto para abatir los riesgos de perdida de confidencialidad, integridad y disponibilidad de
la informacion en los activos de TIC de la empresa.

Derivado de este analisis, las acciones a seguir son:

- Estrategia de atencion
o Actividades de remediacion
o Atencidn automatica o por equipo
o Atencion conjunta con personal informatico del area

- Plan de trabajo para remediar los equipos y/o situaciones que se estén presentando, indicando:
o Actividad
o Fecha de atencion
o Responsable

En el andlisis mencionado, ademas del personal de la Unidad de Proyectos podrd participar eventualmente personal
que pueda aportar en la solucion y actividades definidas, como:

- Personal de redes
- Personal de virtualizacion
- Personal de TIC regionales



DIRECCION CORPORATIVA DE

ADMINISTRACION HOJA 6 DE 11
GERENCIA DE TECNOLOGIAS DE INFORMACION CLAVE
PROCESO DE SANITIZACION DE EQUIPOS DE REVISION 02
COMPUTO
Comision Federal de Electricidad ® FECHA DE ACTUALIZACION 19/03/2020

6.3 CHECKLIST DE CONFIGURACION A REVISAR Y ACTIVIDADES POR REALIZAR

6.3.1 ANTIVIRUS CORPORATIVO

Los parametros a revisar en el cliente de antivirus Symantec Endpoint Protection son los siguientes:

- Version de antivirus, debe tener instalada la version 14 (14.2 RU1).

O

\/Symantec.
([D Symantec™ Endpoint Protection

Version 14 (14.2RU1) build 3335 (14.2.3335. 1000)

Copyright {c) 1991-2018 Symantec Corporation. All rights reserved.

Symantec, the Chedkimark Logo and Livelpdate are trademarks or registered
trademarks of Symantec Corporation or its affiiates in the 1.5, and other
countries, Other names may be trademarks of their respective owners,

The Licensed Software and Documentation are deemed to be commerdal
computer software as defined in FAR 12,212 and subject to restricted rights

as defined in FAR Section 52, 227-19 "Commerdial Computer Software -
Restricted Rights™ and DFARS 227.7202, et seq. "Commerdal Computer
Software and Commercial Computer Software Documentation”™ as applicable, v

0K

En caso de no tener instalado el cliente de antivirus o a la version recomendada, contactar a
alguno de los siguientes companeros:

= José Flores Landero ext. 48156

= Rosa Quiroz Dionisio ext. 48274

Solicitando el paquete de instalacion o actualizacion correspondiente, proporcionando la siguiente
informacion:

= Direccionamiento IP del equipo

= Areay proceso

» Sistema operativo (32 o 64 bits)

= Tipo de paquete a instalar (PC o servidor)

Seréa proporcionada la ubicacion para descargar e instalar el paquete que corresponda.
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Verificar que el equipo este reportando a la consola de SEP, debe tener un punto verde el icono de SEP en la
barra de contexto.

1216 p. m.
12/11/2019

A 1)) ESP

o Encaso de no estar reportando a la consola de SEP, realizar las siguientes acciones:
= Revisar que el equipo no tenga definiciones atrasadas, en caso de tenerlas, hacer la
actualizacion.
= Se puede hacer descarga manual de actualizaciones bajandolas de la siguiente ubicacion
ftp://10.55.58.230/Inteligent%20Update/
= Revisar si alguno de los modulos de proteccion esta en mal funcionamiento, de ser asi,
serd necesario reparar el cliente de antivirus.

Version de definiciones, deben tener una actualizacion no mayor a 3 dias de retraso.

Status

| Your computer is protected.
Mo problems detected.

Status
Scan for Threats
Change Settings
View Quarantine

Protection definitions are cumrent

@

View Logs The following Symantec security components are instaled on your computer:
LiveUpdate Virus and Spyware Protection Options
Protects against viruses, mabware, and spyware
Definitions: lunes, 11 de noviembre de 2019 r2
O" Proactive Threat Protection Options
Ve Provides advanced behavioral protection against unknown threats
Definitions: lunes, 4 de noviembre de 2019 r1
Network and Host Exploit Mitigation Options
Protects against Web, network threats, and zero-day exploits

Definitions: viernes, 8 de noviembre de 2019 r61
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o Encaso de contar con definiciones atrasadas, realizar las siguientes acciones:
= Actualizar la politica para revisar que tenga comunicacion con la consola y le sea enviada
la actualizacion.

Troubleshooting

‘ ><

- Management Management
- Versions
- Debug Logs General Information
- Windows Account SErver: k4200-53-02.cfemex.com
- Computer Group: My Company\Metropolitana\GTIVACT
- Install Settings Last Connected: 12/11/2019 11:26:48 a. m.
.. Server Connection Stat  Location Awareness: Enabled
- Subscription Status Location: Default
Policy Serial Mumber: 9145-11/11/2019 17:48:32 425

- Application Hardening

Communication Settings

Impart...

Policy Profile

Tmport... Export...

Troubleshooting Data
Export...

Close Ayuda

= Encaso de no actualizar, realizarlo de manera manual.

- Error o mal funcionamiento del antivirus.
o Encaso de que el cliente antivirus no funcione normalmente, realizar las siguientes acciones:
= Solicitar el paquete de instalacion correspondiente y hacer |a reinstalacion.

- Infeccién severa de codigo malicioso.
o En caso de que el cliente antivirus tenga un problema de infeccion, realizar las siguientes
acciones:
= Ejecutar la herramienta SymDiag que puede ser descargada de

ftp://10.55.58.230/Herramientas%20SEP/SymDiag/

o Siel codigo malicioso no es detectado por el cliente de SEP, serd necesario solicitar al fabricante
la liberacion de una firma, actividad que se realiza de manera conjunta con alguno de los
siguientes companeros:


ftp://10.55.58.230/Herramientas SEP/SymDiag/
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= José Flores Landero ext. 48156
= Rosa Quiroz Dionisio ext. 48274
Proporcionando la siguiente informacion:
= Medio de infeccion
= Sintomas del equipo infectado
= Archivo de infeccidn, meterlo en un zip
= Directorio de instalacion
- Ultimo escaneo, debe tener al menos un escaneo completo mensual.
Scan for threats - Symantec Endpoint Protection
Scan for threats
Status :  Active Scan Full Scan
Scan for Threats | Scan oy he mst commny @ T hraad
Change SEttings Duration: 1-2 minutes Duration: 30-120 minutes
View Quarantine Run Active Scan Run Full Scan
View Logs
LiveUpdate... nuter. View Global Scan Settings
Create a New Scan
Scan Name Enabled Type When to Scan Last Scan B
Weekly Scheduled Scan Yes Full Scan Weekly & de noviembre de 20190.. 14

<]

o Encaso de no haber realizado un escaneo en el periodo recomendado, actualizar las
definiciones y correr la opcién de Run Full Scan.
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6.3.2 ACTUALIZACION DE SISTEMA OPERATIVO Y APLICACIONES

Es necesario ejecutar el servicio de Windows Update y asegurar que se instalen todas las actualizaciones,
poniendo especial atencion en las actualizaciones de seguridad.

6.3.3 REVISION DE EQUIPO DE COMPUTO

- Revisar historial de navegacién y de correo recibido en busca de sitios maliciosos visitados
recientemente, copiar los enlaces maliciosos si los hay y enviarlos por correo a Mesa de Servicio de la
GTI para que se validen y se realice el bloqueo de los mismos en la infraestructura de seguridad
perimetral.

- Revisar programas instalados recientemente en busca de programas maliciosos 0 no deseados, como
toolbars. En caso de detectar cddigo no deseado instalado tomar nota de:
o Nombre de la aplicacion
o Fecha de instalacion
o Ruta de instalacion

Y posteriormente hacer la desinstalacion.

- Politica de contrasefias
Validar que el acceso al equipo de computo sea a través de usuario y password y que este cuente al
menos con las siguientes caracteristicas de acuerdo a los lineamientos en materia de seguridad de la
informacion de la CFE:

o Longitud minima de 12 caracteres
o Contener al menos un cardcter en maydscula, una mindscula y un caracter no alfabético
o Vigencia maxima de 3 meses

- Blogueo de sesion por intentos fallidos en sistemas sustantivos y/o criticos
o Altercer intento fallido se debera bloguear la cuenta del usuario

- Configuracion de logs

6.3.4 INGRESO A DIRECTORIO ACTIVO

Para dar cumplimiento al articulo 13 de las politicas generales relativas a las tecnologias de informacion y
comunicaciones de la Comision Federal de Electricidad y sus empresas productivas subsidiarias vy filiales, es
necesario que los equipos de cdmputo se integren al dominio de servicio de directorio institucional.
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